OZPINARLAR FAHRETTIN SERT ILKOKULU
E-GUVENLIK YONERGESI

Ozpmarlar Fahrettin Sert Ilkokulu, E-giivenligin (e-Giivenlik), dijital diinyadaki ¢ocuklarin
ve yetigkinlerinkorunmasi i¢in vazgecilmez bir unsur olduguna inanmaktadir.

Ozpnarlar Fahrettin Sert {lkokulu, tiim ¢ocuklarimizin ve personellerimizin sanal
ortamlarda potansiyelzararlardan korunmasi konusunda gerekli tedbirleri alir.

*E-Giivenlik politikasinin amaci:

Ozpmarlar Fahrettin Sert Ilkokulu’nun, tiim iiyelerini ¢evrimigi olarak korumak ve
gilivenligini saglamak,teknolojinin potansiyel riskleri ve yararlari konusunda toplulugunun
tiim iiyelerinde farkindalik yaratmak ve okuldaki tiim {iyeler tarafindan bilinen ¢evrimigi
giivenlik endiselerine yanit verirken acikca kullanilacak prosediirleri tanimlamaktir.

Bu politika, yonetim organi, 6gretmenler, 68renciler, veliler, destek personeli, harici
yiikleniciler, ziyaretgiler, goniilliiler ve okul adina hizmet veren veya bunlar1 yerine getiren
diger kisiler (toplu olarak bu politikada “personel” olarak anilacaktir) dahil olmak iizere tiim
personel i¢in gecerlidir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanim1 i¢in gegerlidir; ¢ocuklar, personel ya da diger kisilere, calistiklar1 diziistii
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen
cihazlar i¢in de gecerlidir.

Tiim ¢ahsanlarin sorumluluklar: sunlardir:
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.
Miimkiin oldugunca miifredat ile cevrimici giivenlik egitimini iligkilendirme.

Okul koruma politikalari ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun Onlem alinmasi.

Kisisel ve kisisel teknoloji kullanimlarinda, hem a¢ik hem de kapal1 alanda profesyonel bir
davranis seviyesinin korunmasi.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.
Cocuklarin bashca sorumluluklar sunlardir:
Cevrim ici ve ¢cevrimdigt bagkalarinin hislerine ve haklarina saygi duymak.

Bir problemle karsilagilmas1 halinde giivenilir bir yetigkinden yardim istemek ve ¢evrimici
giivenlik sorunlariyla karsilasan diger kisileri desteklemek.

Yaslarma uygun bir seviyede kendilerini ve bagkalarini ¢evrimici olarak korumak i¢in
sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerin farkinda olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin giivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin bashca sorumluluklar sunlardir:

Cocuklariyla ¢cevrimici giivenlik konularini tartigmak, okulun ¢evrimici giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli cevrimici davraniglar: pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimmi modellemek.



Davranislarinda, ¢ocugun cevrimigi olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklar1 ¢gevrimici problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasima katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerin farkinda olmak.
Okul / web sitesinin yonetilmesi:

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya Ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Ozpmarlar Fahrettin Sert Ilkokulu Miidiirii yayinlanan ¢evrimici igerik igin genel yayin
sorumlulugunualacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarma saygi, gizlilik politikalar: ve telif hakki da
dahil olmak iizere okulun yayn yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Ozpnarlar Fahrettin Sert Ilkokulu web sitesinin ydnetici hesabi, uygun bir sekilde giiclii
sifreyle sifrelenerekkorunacaktir.

Okul, ¢cevrimigi giivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimici goriintii ve videolar yayinlama:

Ozpmarlar Fahrettin Sert Ilkokulu, ¢evrimici paylasilan tiim resimlerin ve videolarmn gerekli
izinler alinarakuygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, davranis kurallari, sosyal medya,
kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun
sekilde yer almasini saglayacaktir.

Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarin elektronik olarak
yaymlanmasindan dnce her zaman ebeveynlerin yazili izni alinacaktir.

Kullanicilar:

Ogrenciler, bir video konferans aramasi veya mesaji1 hazirlamadan veya cevaplamadan énce
bir §gretmenin izin isteyecektir.

Video konferans, 6grencilerin yas1 ve yetenegi i¢in uygun bir sekilde denetlenecek.
Velilerin rizasi, ¢cocuklar video konferans faaliyetlerine katilmadan once almacaktur.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmus iletisim
kanallar1 vasitasiyla gerceklesecektir



Icerik:

Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin
alinacaktir. Konferansin baglangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim
taraflara acik olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Uciincii taraf materyalleri dahil edilecekse, okul iiciincii sahsin fikri miilkiyet haklarini ihlal
etmekten kaginmak i¢in bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanim

Calisanlarin tiim tiyeleri, cocuklar1 korumak i¢in tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gozetim, smif yonetimi ve giivenli ve sorumlu kullanim egitimi 6nemlidir.

Icerik dgrencilerin yaslarma ve yeteneklerine uygun olacaktir.
Tiim okul ait cihazlar, okulun uygun giivenlik 6nlemleri alinarak kullanilacaktir.

Personel iiyeleri, web sitelerini, araglarini ve uygulamalarmi siifta kullanmadan 6nce veya
evde kullanmay1 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
iizere, Internette arastirmada etkili kullanim1 konusunda bilgilendirilecektir.

Okul, personelin ve dgrencilerin Internet ‘ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklar1 ve ya gosterilen bilgilerin dogrulugunu kabul etmeden once elestirel
diisiinmeleri 6gretilecektir.

Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasidir
ve miifredatta bir biitiin olarak goriiliir.

Okul, 6grencileri ve ¢alisanlarimizin giivenli bir ortamda iletisim kurmalarmi ve igbirligi
yapmalarmi1 saglamak i¢in interneti kullanmaktadir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Ogrencilerimizin okul sinirlar1 igerisinde hem yaslari itibariyle uygun olmamas1 hem de
derslerin akisini aksatabileceginden cep telefonu bulundurmalar1 kesinlikle yasaktir.

Okul smairlar1 igerisinde cep telefonu bulunduran 6grencilerin cihazlar1 velilerine teslim
edilmek iizere alinacak ve okul idaresi tarafindan muhafaza altinda tutulacaktir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve goriintii alarak, mesaj ve e-mail gondererek, bunlar1 arkadaslariyla paylasarak egitim-
ogretimi olumsuz yonde etkileyecek sekilde kullanmak yasaktir.

Bir 68renci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalar1 6nerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde izin
verilebilir.



Personelin Kkisisel cihazlar ve cep telefonlar: kullanim

Personel herhangi bir kisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilip / sessiz moda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.
Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir su¢ islemis olmas: durumunda, polise
ulasilacaktir.

Ziyaretciler Kisisel cihazlarin ve cep telefonlarinin kullanilmasi

Ebeveynler ve ziyaret¢iler, okulun kabul edilebilir kullanim politikasima uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarm kullanilmasi, okul resim kullanimi politikasma uygun olarak
gergeklestirilmelidir.

Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak
ve sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara kars1 ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

Cocuklarin katihm ve egitimi

Miifredat gelistirme ve uygulama da dahil olmak {izere okul ¢evrimici giivenlik politikalar1 ve
uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

24 Kasim Ilkokulu, 6grencilerin ihtiyaglarina uygun olarak cevrimici giivenligi gelistirmek
icin ¢ocuklara egitim verilecektir.

Personelin katilimi ve egitimi

Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek
ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullanictya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarmi kullanirken takdir yetkisi ve profesyonel
davranig gereklidir.

Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli sekillerde
saglanacaktir.



Calisanlarin tiim tiyeleri, ¢cevrimic¢i davranislarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir.

Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararlh
cevrimici araglar1 vurgulamaktadir.

Ebeveynlerin katilim ve egitimi

Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

Okulumuzun bir pargasi olarak ebeveynlerin ¢cevrimici giivenlik bilgilerini okumalar1
istenecektir.

Cevrimici giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli
bicimlerde sunulacaktir.

Ebeveynlerin, ¢evrimigi olarak ¢cocuklar1 i¢in olumlu davranislari rol modellemeleri tesvik
edilecektir.

Cevrimici Olaylara ve Koruma sorunlarina yanit verme

Okulun tiim iiyeleri, uygun olmayan igerikli mesajlasma, ¢evrimici / siber zorbalik vb. dahil
olmak {iizere karsilagilabilecek ¢evrimici risklerin ¢esitliliginden haberdar edilecektir.

Internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve prosediirii
kapsaminda ele alinacak

Personelin yanlig kullanima ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim tiyeleri, ¢evrimig¢i ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasimin herhangi bir diger liyesine zarar vermek, sikint1 yagsamak veya su¢ olusturan
herhangi bir icerik, yorum, resim veya video yayimlamamanin 6nemini hatirlatacaktir.
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