
      ÖZPINARLAR FAHRETTİN SERT  İLKOKULU  

E-GÜVENLİK YÖNERGESİ 

Özpınarlar Fahrettin Sert İlkokulu, E-güvenliğin (e-Güvenlik), dijital dünyadaki çocukların 
ve yetişkinlerin korunması için vazgeçilmez bir unsur olduğuna inanmaktadır. 

Özpınarlar Fahrettin Sert İlkokulu, tüm çocuklarımızın ve personellerimizin sanal 
ortamlarda potansiyel zararlardan korunması konusunda gerekli tedbirleri alır. 

*E-Güvenlik politikasının amacı: 

Özpınarlar Fahrettin Sert İlkokulu’nun, tüm üyelerini çevrimiçi olarak korumak ve 
güvenliğini sağlamak, teknolojinin potansiyel riskleri ve yararları konusunda topluluğunun 
tüm üyelerinde farkındalık yaratmak ve okuldaki tüm üyeler tarafından bilinen çevrimiçi 
güvenlik endişelerine yanıt verirken açıkça kullanılacak prosedürleri tanımlamaktır. 

Bu politika, yönetim organı, öğretmenler, öğrenciler, veliler, destek personeli, harici 
yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren 
diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm 
personel için geçerlidir. 

Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının 
kullanımı için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları dizüstü 
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul tarafından verilen 
cihazlar için de geçerlidir. 

Tüm çalışanların sorumlulukları şunlardır: 

Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme. 

Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi 
ve uygun önlem alınması. 

Kişisel ve kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda profesyonel bir 
davranış seviyesinin korunması. 

Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

Çocukların başlıca sorumlulukları şunlardır: 

Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

Bir problemle karşılaşılması halinde güvenilir bir yetişkinden yardım istemek ve çevrimiçi 
güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek. 

Yaşlarına uygun bir seviyede kendilerini ve başkalarını çevrimiçi olarak korumak için 
sorumluluk almak. 

Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerin farkında olmak. 

Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak 
için güvenli ve sorumluluk sahibi davranmak. 

Ebeveynlerin başlıca sorumlulukları şunlardır: 

Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 
yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 



Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren 
değişiklikleri belirlemek. 

Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya 
sorunlarla karşılaşırsa yardım veya destek istemek. 

Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir 
şekilde kullanmak. 

Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerin farkında olmak. 

Okul / web sitesinin yönetilmesi: 

Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 
veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

Özpınarlar Fahrettin Sert İlkokulu Müdürü yayınlanan çevrimiçi içerik için genel yayın 
sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır. 

Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da 
dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 
yayınlanacaktır. 

Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

Özpınarlar Fahrettin Sert İlkokulu web sitesinin yönetici hesabı, uygun bir şekilde güçlü 
şifreyle şifrelenerek korunacaktır. 

Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 
korunma hakkında bilgi gönderecektir. 

Çevrimiçi görüntü ve videolar yayınlama: 

Özpınarlar Fahrettin Sert İlkokulu, çevrimiçi paylaşılan tüm resimlerin ve videoların gerekli 
izinler alınarak uygun şekilde kullanılmasını sağlayacaktır. 

Okul, resimlerin ve videoların tümünün, veri güvenliği, davranış kuralları, sosyal medya, 
kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun 
şekilde yer almasını sağlayacaktır. 

Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak 
yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. 

Kullanıcılar: 

Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan önce 
bir öğretmenin izin isteyecektir. 

Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecek. 

Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan önce alınacaktır. 

Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim 
kanalları vasıtasıyla gerçekleşecektir 



 

İçerik: 

Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından yazılı izin 
alınacaktır. Konferansın başlangıcında kayıt nedeni belirtilmeli ve video konferans kaydı tüm 
taraflara açık olmalıdır. Kaydedilen malzemeler güvenli bir şekilde saklanacaktır. 

Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını ihlal 
etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığını kontrol edecektir. 

İnternetin ve ilgili cihazların uygun ve güvenli kullanımı 

Çalışanların tüm üyeleri, çocukları korumak için tek başına filtrelemeye güvenmeyeceklerinin 
farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu kullanım eğitimi önemlidir. 

İçerik öğrencilerin yaşlarına ve yeteneklerine uygun olacaktır. 

Tüm okul ait cihazlar, okulun uygun güvenlik önlemleri alınarak kullanılacaktır. 

Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce veya 
evde kullanmayı önerirken daima değerlendirecektir. 

Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak 
üzere, İnternette araştırmada etkili kullanımı konusunda bilgilendirilecektir. 

Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı yasalarına 
uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

Öğrencilere, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel 
düşünmeleri öğretilecektir. 

Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir parçasıdır 
ve müfredatta bir bütün olarak görülür. 

Okul, öğrencileri ve çalışanlarımızın güvenli bir ortamda iletişim kurmalarını ve işbirliği 
yapmalarını sağlamak için interneti kullanmaktadır. 

Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

Öğrencilerimizin okul sınırları içerisinde hem yaşları itibariyle uygun olmaması hem de 
derslerin akışını aksatabileceğinden cep telefonu bulundurmaları kesinlikle yasaktır. 

Okul sınırları içerisinde cep telefonu bulunduran öğrencilerin cihazları velilerine teslim 
edilmek üzere alınacak ve okul idaresi tarafından muhafaza altında tutulacaktır. 

Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, ses 
ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak eğitim- 
öğretimi olumsuz yönde etkileyecek şekilde kullanmak yasaktır. 

Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 
verilecektir. 

Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 
idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde izin 
verilebilir. 



 

Personelin kişisel cihazlar ve cep telefonları kullanımı 

Personel herhangi bir kişisel cihazı doğrudan çocuklarla kullanmaz ve ders / eğitim 
etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır. 

Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri 
koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda geçirilir. 

Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. 

Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. 

Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı 
içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise 
ulaşılacaktır. 

Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması 

Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep 
telefonlarını ve kişisel cihazları kullanmalıdır. 

Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının 
veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak 
gerçekleştirilmelidir. 

Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri sağlayacak 
ve sunacaktır. 

Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 
ziyaretçilerin herhangi bir ihlalini idareye bildirecektir. 

Çocukların katılımı ve eğitimi 

Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik politikaları ve 
uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 

Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

24 Kasım İlkokulu, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek 
için çocuklara eğitim verilecektir. 

Personelin katılımı ve eğitimi 

Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 
sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 
ve vurgulanacaktır. 

Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar izlenebileceğinin 
farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel 
davranış gereklidir. 

Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı 
konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde 
sağlanacaktır. 



Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 
etkileyebileceğinin farkına varacaktır. 

Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 
çevrimiçi araçları vurgulamaktadır. 

Ebeveynlerin katılımı ve eğitimi 

Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e- 
Güvenlik) politikasına ve beklentilerine yönelecektir. 

Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 
istenecektir. 

Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 
biçimlerde sunulacaktır. 

Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 
edilecektir. 

Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme 

Okulun tüm üyeleri, uygun olmayan içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil 
olmak üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. 

İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında ele 
alınacaktır. 

Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü 
kapsamında ele alınacak 

Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne yönlendirilecektir 

Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

Şikayet ve ihbar prosedürü personele bildirilecektir. 

Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine 
uyma ihtiyacından haberdar olmalıdırlar. 

Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak ve 
okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç oluşturan 
herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini hatırlatacaktır. 

 

ÖZPINARLAR FAHRETTİN SERT İLKOKULU E GÜVENLİK WEB EKİBİ 
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